_ _UBND TINH THANH HOA ] CONG HOA XA HOI CHU NGHIA VIET NAM
SO NONG NGHIEP VA MOI TRUONG Poc lap - Tw do - Hanh phic

S6:855 /TTr-SNNMT Thanh Hoa, ngay 3¢ thang 4 ndam 2025

o ‘ TO TRINH ‘

Pe xuat cha trwong dau tw dw an “Nang cap, cai tao ha tang cong nghé thong
tin, xay dung hé thong Cloud Network dam bao vé quan ly ha tang, an toan
thong tin, bao mat va lwu trir dir liéu chuyén nganh sé Néng nghiép va Moi

trueong Thanh Hba”

Kinh gui: Chu tich UBND tinh Thanh Hoa.

Can cir Lugt Cong nghé théng tin ngay 29/6/2006;

Can cir Ludt ngdn sach nha nuwoc ngay 25/6/2015;

Can cir Lugt An ninh mgng ngay 12/6/2018;

Can civ Ludt Pdu tw cong ngay 29/11/2024;

Can Nghi quyét so 57-NQ/TW ngay 22/12/2024 ciia Bg Chinh tri vé dgt pha
phat triéen khoa hoc, cdng nghé, doi mai sang teo va chuyén doi so quoc gia;

~ Can cir Ngh; quyét s6 71/NQ-CP ngay 01/4/2025 cuia Chinh phui sira déi,,

bo sung cdp nhdt chuong trinh hanh dong cua chinh phu thuc hién Nghi quyet so

57-NQ/TWw ngay 22/12/2024 cua Bg Chinh i Ve dét pha phat trién khoa hoc,
céng nghé, doi méi sang tao va chuyén déi sé quac gia;

Can cir Nghi dinh 64/2007/ND-CP ngay 10/4/2007 cua Thu neéng Chinh
phu vé viéc ing dung cong nghé thdng tin trong hoat dong cua co quan nha nuoc;

Can cir Nghi dinh s6 73/2019/NP-CP ngay 05/9/2019 cua Chinh pha quy
dinh qudn Iy dau tw 1ing dung céng nghé thdng tin si dung nguén von ngan sach
nha nuoc,

‘Can cir Nghi dinh 40/2020/ND-CP ngay 06/4/2020 cua Chinh phu quy dinh
chi tiet thi hanh mét so diéu cua Luat dau tu cong;

Can ci Nghi dinh s6 82/2024/NP-CP ngay 10/7/2024 sita doi, bo sung mat
s¢ diéu cuia Nghj dinh sé 73/2019/ND-CP ngay 05/9/2019 cua Chinh phu quy dinh

qudn Iy dau nir iig dung cong nghé thong tin si dung nguon vén ngan séch nha
I’lu’O'C

Can cit Nghi dinh 85/2016/NP-CP ngay 01/7/2016 cua Chinh phu vé viéc
dam bdo anh toan hé thong thdng tin theo cap do;

_Can cir Thong tw 12/2022/TT-BTTTT ngay 12/8/2022 cua Bg Thong tin vq
Truyén thong quy dinh chi tiet va huwong dan mé:[ so dieu cua Nghi dinh so
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu ve viée dam bao anh toan h¢
thong thong tin theo cap do;

Can cir Nghj quyét 06-NQ/TU ngay 10/11/2021 ciia Ban thuwong vu Tinh iy
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vé Chuyén doi s6 tinh Thanh Héa dén nam 2025, dinh huong dén nam 2030;

Can cir Quyer dinh so 4216/0P-UBND ngay 06/10/2020 ciia UBND tinh
Thanh ,Héa vé viéc ban hanh Ké hoach Chuyén doi so trén dia ban tinh Thanh
Hoa dén nam 2025, dinh huong dén nam 2030,

~ Can cir Quyér dinh 6 5447/QD-UBND ngay 22/12/2020 cuia UBND tinh
ve viéc phé duyét Kien truc Chinh quyén dién tir tinh Thanh Héa, phién ban 2.0;

Can cir Cong van s6 4179/UBND-CNTT ngay 28/3/2024 ciia UBND tinh
Thanh Hda vé viéc tuan thu quy dinh phap ludz va tang cuong bao dam an toan
hé thong thong tin theo cdp d;

Can cur Cong van 56 5069/UBND-CNTT ngay 12/4/2024 ciia UBND tinh
Thanh Hoéa vé viéc tang cuong dam bao an toan thdng tin mang trén dia ban tinh;
_ Can cir Cong van 6294-CVIVPTU ngay 22/5/2025 cia Van phong Tinh uy
vé yiéc khan truong xdy dung ké hoach trien kha[thup hi’,én cac nhiégm vu phét
trien khoa hoc, cdng nghé, doi méi séng tao, chuyén doi so nam 2025,

Can cir Ké hoach sé 101/KH-UBND ngay 25/5/2025 cua UBND tinh Thanh
Hda thuc hién Ngh; quyét sé 71/NQ-CP ngay 01/4/2025 ciia Chinh phi va Ké
hoach hanh dong Sp 266-KH/TU ngay 26/4/2025 cua Ban Thuong vu Tinh 1y thuc
hien Ngh; quyet so 57-NQ/TW ngay 22/12/2024 cua B¢ Chinh tri vé dot pha phat
trien khoa hoc, cdng nghé, doi meéi sang tao va chuyén doi so quoc gia.

S¢ Nong nghi¢p va Méi truong trinh UBND tinh Thanh Hoa quyét dinh
chu truong dau tw dy an “Néang cap, cai tao ha tang cong ngh¢ thong tin, xay dung
hé thong Cloud Network dam bao vé quan ly ha tang, an toan thong tin, bao mat
va luu trir dir liéu chuyén nganh s Nong nghiép va Mai truong Thanh Hoa” véi
cac ndi dung chinh sau:

I. THONG TIN CHUNG DU’ AN

1. Tén dw an: Nang cap, cai tao ha tang cdng nghé thang tin, xay dung hé
thong Cloud Network dam bao vé quan ly ha tang, an toan théng tin, bao mat va
luu trit dir liéu chuyén nganh S¢ Nong nghiép va Moi truong Thanh Hoa.

2. Dw an nhom: Nhom C.

3. Cap quyét dinh chii trwong diu tw dw &n: UBND tinh Thanh Héa.
4. Cap quyét dinh dau tw dw an: Chu tich UBND tinh Thanh Hoa.

5. Tén chia dau tu: S& Nong nghiép va Mai truong.

6. Pia diém thuc hién dw &n: S Nong nghiép va Mai truong Thanh Hoa;
bia chi: 49 Dai 16 Lé Loi, phuong Dién Bién, TP Thanh Hoa.

7. Du Kién tong mirc dau tur va ngudn von thuc hién du an

- Dy kién tong mure dau tu (lam tron): 6.528.000.000 dong (Béng chir: Sau
ty nam trim hai mwoi tam tri¢u dong),

Trong do:



- Chi phi xay lap ; 177.050.442 dong
- Chi phi trang thiét bi ; 4.792.029.550 dong
- Chi phi quan ly ; 130.025.653 dong
- Chi phi tu van ; 159.184.641 dong
- Chi phi khéc ; 958.888.003 dong
- Chi phi dy phong : 310.858.914 dong
Tong cong ; 6.528.037.203 dong

- Nguon von dau tu: Ngan sach nha nuéc (Chi cho hoat dong khoa hoc, cong
nghé, doi mai sang tao va chuyén doi so).

8. Thoi gian thuc hién: Nam 2025 - 2026.

9. Céac thong tin khac

- Linh vuc: Cong nghé thong tin.

- Hinh thirc dau tu: Pau tu xay dung mai.

- Lva chon phuong an thiét ké: Thiét ké 01 budc.

_ 1. QUA TRINH TRIEN KHAI XAY DUNG BAO CAO DE XUAT
CHU TRUONG PAU TU DU AN

1. Sw can thiét dau tw

1.1. Xudt phét tor hién trang va nhu cau i#ng dung céng nghé thdng tin trong
cac hoat dong dieu hanh tac nghiép cua So Nong nghiép va Moi truong.

1.1.1. Vé ha tang cng nghé thong tin

Hg thong mang ciia S Nong nghiép va Moi truong Thanh Hoa dugc chia
thanh cac phan vung riéng biét, gom co:

+ Phan viing mang TSLCD két ndi vao mang TSLCD cap 2 cua tinh.

+ Phan viing mang Internet sir dung thiét bi router Draytek 2960.

+ Phén viing TSL thyc hign két ndi 45 nha may phuc vu viéc dieu hanh va
luu trit, truyéen tin va két noi quan trac moi truong tu dong.

+ Phén vang DMZ dit cac may chu caa hé théng thdng tin tai nguyén moi
truong, hé thong CSDL vé tai nguyén va moi truong bién tinh Thanh Hda, chia sé
dich vu toi co s¢ dat dai qudc gia.

+ Phan viing mang ndi bo gdm céc thiét bi dau cudi cua ngudi sir dung.

Thém nita, cac thiét bi phuc vu an ninh, an toan thong tin (twong lira) 15i
thoi va khong dugc hd trg cac chinh sach bao mat cua nha cung cap, nén kha nang
phong, Chong cac nguy co tan céng mang chua dap ung, cac Heé thng thong tin
chua duogc kiém tra, danh gia ATTT mang theo Thong tu s6 12/2022/TT-BTTT
ngay 12/8/2022 cua Bo Théng tin va Truyén thong quy dinh chi tiét va hudng dan
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mot s6 dieu cia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé
bao dam an toan hé thong thoéng tin theo cap do;

Véi nhu cau eng dung céng nghé thong tin nang cao hiéu qua hoat dong
ctia Chinh quyén sé, phuc vu cong tac chi dao, diéu hanh; cung cip théng tin,
hudng dan, thuc hién dich vu céng phuc vu cac té chirc, ca nhan, doanh nghiép
S& mot cach kip thoi, dac biét 1a viéc tng dung phan mém quan 1y van ban va xir
Iy hd so cong viée, ky s6 chuyén diing trong cong tac chi dao diéu hanh Ia rat can
thiét. Pay 1a mot nhiém vu 16n cua So, trong diéu kién ha tang céng nghé thdng
tin cta cac don vi truc thugc con yéu va thiéu, khdng dap tng duoc cac yéu cau
trong thuc té; kinh phi chi thudng xuyén hang nim ctia S¢ cho viéc duy tri va phat
trién cong nghé thdng tin chi dap tmg duoc mot phan nao dé trong viéc duy tri
cac dich vu mua sam nang cap st:a chita nho mét so trang thiét bi may tinh, khéng
da dé t6 chire thuc hién viéc nang cap hé théng mang Lan va trién khai phuong
an bao dam an toan hé théng thong tin theo cip do tai S¢ Tai nguyén va Mai
trrong Thanh Hoa.

1.1.2. Vé iing dung CNTT phuc v cdng tac chuy&n mén

Trong cong tac quan Iy nha nuéc, cac phan meém hién tai dang duoc S¢
NO6ng nghiép va Méi truong su dung, khai thac bao gom:

- Hé thdng Quan 1y van ban va Hd so cong viéc.
- Hé théng dich vu cong truc truyén.

- Hé thong thong tin va co so dit liéu quan 1y tai nguyén va méi trudng tinh
Thanh Hoa.

- Trung tam Diéu hanh va luu trit, truyén tin va két ndi dir lidu quan trac
moi truong tu dong.

- Hé théng thong tin co so dit liéu dia chinh tinh Thanh Héa va cac hé théng
thong tin: CSDL Tai nguyén nuéc tinh Thanh Hoa; Hé thdng CSDL Pa dang sinh
hoc va An toan sinh hoc tinh Thanh Hoa; Hé thdng CSDL Tai nguyén va Moi
truong bién tinh Thanh Hoa; Hé thong thong tin dat dai, khoang san cac t chic
trén dia ban tinh Thanh Hoa; Hé thong thong tin Atlas dién tir Tai nguyén va Mai
truong tinh Thanh Hoa; Phan mém quan 1y kho dién tir S¢ Tai nguyén va Moi
truong.

CAc hé thong thong tin va co so dit liéu trén cd sé luong truy cap 16n, luu
lwong truyeén tai di liéu rat cao (dit ligu camera, di ligu khdng gian, dit ligu thuoc
tinh va dir liu anh quét..). Tuy nhién, hi¢n trang ha tang chua duoc trién khai cac
phuong an vé: luu trit, giam sat, kiém soét cac tng dung khong duoc phép va cac
rai ro trong hé théng mang dac biét 1a chua duoc danh gia, xdy dung phuong an
an toan thong tin theo cap do.

1.1.3. Vé nguén nhan lyc

V& ngudn nhan lyc quan tri, van hanh hé théng CNTT tai S¢& Néng nghiép
va Moi truong: Hién tai, S6 Nong nghiép va Moi truong c6 01 don vi phu trach
vé cbng nghé thong tin 1a Trung tdm Dt liéu thong tin Nong nghiép va Moi
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trrong. Tai don vi ¢6 05 can b’cf) cong ch(rc c6 trinh do Ky su CNTT va Cu nhan
tin hoc tham gia quan tri hé thong cac phan meém, phan cung. Cu thé:

- Nhén sy quan ly chung: 01 nhan su.
- Nhan su chuyén trach CNTT, quan tri hé théng phan ciing: 02 nhan su.
- Nhan su chuyén trach van hanh, quan ly ang dung/CSDL.: 02 nhan su.

100% nhén su cé kinh nghiém chuyén mén, c6 trinh do dai hoc va trén dal
hoc. Thuong xuyén dugc tham gia cac khoa dao tao, tap huan, hoi thao ve chuyén
mon cling nhu vé CNTT.

(Hién trang ha tang ung dung CNTT, hi¢n trang hd so va ngudn nhan luc
chi tiét theo Bao cdo dé xuat chu truong dau tu du an dinh kém).

1.2. Xudt phét tir béi canh va xu thé chuyén déi sé, phat trién Chinh phu
dién tw huong toi Chinh phu so; Cac chu truong, chinh sach cua Pang va Nha
nuoc

Du an phu hgp véi ndi dung néu trong cac van ban chi dao caia UBND tinh
Thanh Hoa vé cong tac dam bao an toan thdng tin cho cac hé thong mang cua cac
t6 chirc, don vi nhu cong van sé 18532/UBND-CNTT ngay 07/12/2023,
5069/UBND-CNTT ngay 12/4/2024, Cong van s6 855/STTTT-CNTT&TT ngay
15/4/2024, Cong van s6 1817/STTTT-CNTT&TT ngay 02/8/2024.

Vén ban 18532/UBND-CNTT, Chu tich UBND tinh yéu Cau: “Cac so, ban,
nganh, don vi sy nghiép cap tinh; UBND cac huyén, th; xa, thanh pho:

- Y8u cau cdc don vi truc thugc, UBND cdp x& té chize dam bdo 100% hé
théng théng tin dwoc trién khai day di phwong dn bdo dam an toan theo cdp da;
100% hé théng théng tin dang trong qud trinh thiét ké, xay dung, nang cdp, mo
rong phai duoc phé duyet Cap dg an toan h¢ thong théng tin hodc cdp nhdt, bé
sung hoan thién hé so dé xudt cdp dé, trién khai day di phwong dn bdo dam an
toan thong tin trudc khi dwa vao van hanh, khai thac.

- Chdn chinh cdc don vi chwa trién khai thuc hién phwong an bdo dam an
toan thong tin theo Hé so dé xudt cdp dé da dwoc phé duyét theo quy dinh. T
chitc tap trung nguon luc dé trién khai va hoan thanh cdc phirong dn theo cdp dg
trong co quan, don vi, dia phwong quan ly,”

Déng thoi, du &n phu hop véi noi dung van ban 4179/UBND-CNTT ngay
28/3/2024 cta Chu tich UBND tinh, yéu cau:

“Gidm doc, thii trung cac so, ban, nganh, don vi su nghiép cap tinh; Chu
tich UBND cac huyén, th; xa, thanh pho:

- Tryc tiép chi dao va phu trach cong tac bdo dam an toan théng tin trong
hoat dong Cua co quan, dia phwong minh; chiu trach nhi¢m truéc Cha tich UBND
tinh va phap lugt neu cac don vi thugc pham vi quan ly khong tuan thu cac quy
dinh cua phap lugt vé bdo dam an toan hé thong thdng tin theo cdp dg hodc dé
xay ra mat an toan thdng tin, 16 lot théng tin, diz liéu ca nhan, bi mdr nha nieéc.

- Bdo dam 100% hé thong thong tin dang trong qud trinh thiét ké, xay dung,
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hang cap, mé réng truée khi dua vao van hanh, khai thac phai duwoc phé duyét
Cap do an toan h¢ thong thong tin va trién khai day du phwong an bao dam an
toan thong tin theo ho sor @é xuat cap do duoc phé duyét”.

Nhu vay viéc dau tu du &n 1a phd hop véi cac chu _truong, ndi dung quy
hoach lién quan cta Pang va Nha nudc xuyén SUOt tir cdp trung uong dén dia
phuong. Bam bao muc tiéu hoan thién Uy ha tang ky qthuat cho cag hé thdng
thong tin, co s¢ dit liéu ding chung. Tao nen tang phat trien Chinh quyén dién tu,
bao dam an toan, an ninh thdng tin theo cap d¢ da duoc phé duyét dap ung su chi
dao, dieu hanh ctua Lanh dao, nhu cau cua nguoi dan va doanh nghiép.

2. Muc tiéu, quy md, dia diém va pham vi dau tw

2.1. Muc tiéu dau tur

“bam bao giam sat an toan thdng tin cho toan bo hé théng may tram trong
hé thong mang tai don vi, dam bao cac thiét bi rpéy chu, thict bi mang duoc kiém
tra ra soat danh gia ATTT khac phuc cac 16 hong, cau hinh khong dam bao an
toan an ninh thong tin. Bam bao hé thong thong tin S Nong nghiép va M6i truong
Thanh Hoa dap ung cac tiéu chi ki thuat cap do 2 theo nghi dinh 85/2016/NDB-CP
ngay 01 thang 07 ndm 2016.

Xay dung mang LAN noi b dam bao an toan thong tin theo cap do 2, dam
bao 100% can bg, cong chirc c6 may vi tinh dugc ket noi mang Internet, mang
truyén so liéu chuyén dung dé hoat dong;

DPam bao khong gian luu trit dit liéu cho céc hé thdng thong tin va can bo
st dung an toan;

DPam bao cac hé théng duoc sao luu 6 2 vi tri khac nhau va doc lap dé phong
tranh cac rai ro mat ATTT,;

Quan ly céc thiét bi may tinh trong mang nham bao dam vé ATTT.

2.2. Quy mé dau tw

- Mua sam trang thiét bi phuc vu cai tao, nang cap hé thong ha tang cong
nghé thdng tin S& Nong nghiép va Méi truong Thanh Hoa;

- Thué dich vuy luu trit dam may.

- Thué cac dich vu CNTT: Bao tri, dich vu phan mém phong chéng ma doc,

- Thué danh gia ATTT véi hé thdng ha ting mang cua so.

- Mua sdm may tinh, may in cho cdng chuc cua so.

- Lap dat, cai dat thiét bi, phan mém.

111. DANH MUC HO SO KEM THEO

Bio céo dé xuat chu trrong dau tu dy &n “Nang cap, cai tao ha tang cong
nghé thdng tin, xay dung hé thong Cloud Network dam bao vé quan ly ha tang,
an toan thong tin, bao mat va Iuu trir dir liéu chuyén nganh So Nong nghiép va
Moi truong Thanh Héa”.
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Trén day 13 ndi dung dé xuat trién khai thuc hién du an: “Nang cap, cai tao
ha tang cdng nghé thong tin, xay dung hé thong Cloud Network dam bao vé quan
ly ha ting, an toan théng tin, bao mat va luu trir dir liéu chuy@n nganh S¢ Néng
nghiép va Moi truong Thanh Hoa”, S Nong nghiép va Moi truong kinh trinh Cha
tich UBND tinh xem xét, chi dao./

Noi nhan: GIAM DbOC
- Nhur trén;

- Cac Pho Giam dbc So;

- Cac phong, don vi thuoc So;
-Luu: VT, TTDLTT.

Cao Van Cuwong



		hans.stnmt@thanhhoa.gov.vn
	2025-06-29T17:26:37+0700


		VGCA | ĐT: 0243.7738668; Email: ca@bcy.gov.vn
	2025-06-29T23:23:02+0700
	HÀ NỘI
	Cao Văn Cường<cuongcv.snnptnt@thanhhoa.gov.vn> đã ký lên văn bản này!


		2025-06-30T08:13:51+0700


		2025-06-30T08:13:52+0700


		2025-06-30T08:13:52+0700




